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Dis Kaynakl
Uygulamalarin Guvenligi



Ajanda

©® Hakkinda
© Giris
® Uygulama Temin Metotlari
® Guvenli Yazilim Gelistirme Yasam Dongusu
© Dis Kaynakli Uygulamalar ve Guvenlik
® Sartname Hazirlama
© Guvenlik Kontrolleri

© Zafiyet Giderme Sureci

® Soru Cevap



Hakkinda

© Haberlesme Muhendisi/2004
@ 4 Yildir Telekomunikasyon Sektorunde
© Developer Kokenli
® Series 60, Web Uygulamalari
© SIP, RTP, HTTP
© Kotu Kod Nasil Yazilir
® Guvenli Yazilim Gelistirme Yasam Dongusu

www.yunuscadirci.com
@yunuscadirci



Giris
® Saldirlar Uygulama Katmanina Yayiliyor

@ %380
® Security by Layer

© Istihbarat Servisleri Tarafindan Kétii Amach Kullanilan Yazilimlar
® PROMIS (Prosecutors Management Information Systems)

@ Kisisel Bilgiler Hedefte (PII- Personal Identifiable Information)
© Sony PSN - 77 Milyon
© WordPress — 18 Milyon
@ Kisisel Verilerin Korunmasi Kanun Tasarisi (Bakanlar Kurulu 7/4/2008)

© Kamu Hedefte
© Maliye.gov.tr
©® Tek olayda onlarca gov.tr uzantili hastane sitesi
@ Ayni firmanin ardnd



Uygulama Temin Metodlar

 TUim sure¢ kurum icerisinde
In-hQuse » Guvenlik ugtan uca kontrol edilebilir
« Zafiyet Giderme slireci yonetilebilir

 Firma yetenekleri dnemli

OutSOu rcing « Gelistirme surecinde kontrol dusuk

« Zafiyet giderme slreci az yonetilebilir

« Commercially available Off-The-Shelf (Paket Program)
COTS » Gelistirme surecinde kurum kontrola disinda
« Zafiyet giderme slireci yonetilemez




Glivenli Yazilim Gelistirme Yasam Dongiisu (S-SDLC)

( TASARIM Y

+Kod Analizi

sDamsmanhk

ONAYLAMA

eHata Takip + Givenlik Tasarimi «Girdi/ ikt Kodlamas +Fuzz Testleri
Ortami *Uygun Kriptoloji *Givenli Derleme «Girvenlik Hata Tablosu
Hazirlanmasi * Gizlilik Siiflandirmasi Parametreleri sBlackbox Testing

*Risk Analizi
GEREKSINIM «Loglama Coziimii ) iMPLEMEN TASYON
.

- DESTEK
+Son Gavenlik Incelemesi

+Konfiglirasyon Guvenligi + Gitvenlik
+Guvenlik Bildirim Bildirimlerinin
Mekanizmasi Karsilanmasi

YAYINLAMA

*Yazilimin her asamada guvenlik kontrolU

*Minimum maliyetle maksimum gtvenlik

10X

ox

Relative cost to fix, based on time of
detection

e—d
Requirements / Coding Integration / System / Production /
Architecture Component Acceptance Post-Release

Testing Testing

Source: Notiongl institute of Standords ond Technology







Dis Kaynaklh Uygulamalar ve Guvenlik

sDamsmanlhk

eHata Takip + Gavenlik Tasanm
Ortami +Uyzun Kriptoloji
Hazirlanmasi +Gizlilik Siniflandirmasi

+Risk Analizi
sLoglama Cozamn

4 »

A Kontrol E

Q.

ilebilir

V¥V Kontrol Edilemez

ONAYLAMA -
+Son Glvenlik Incelemesi

+Fuzz Testleri sKonfigirasyon Givenligi

+Guvenlik Bildirim
Mekanizmasi

+Kod Analizi
«Girdi/ Cikt Kodlamas

+Givenli Derleme
Parametreleri

«Givenlik Hata Tablosu
*Blackbox Testing

IMPLEMENTASYON

[
N\

DESTEK

+ Givenlik
Bildirimlerinin
Karsilanmasi




Sartname Hazirlama

Her kuruma uygun sartname yok
© [Ihtiyaclar ve dncelikler farkli
© Kanun ve Regulasyonlar

® Guvenlik icin bir baseline olusturun
© Ne glvenlik acigidir ne degildir?
© CWE/SANS Top 25 Most Dangerous Software Errors

@ Kontrol edebileceginiz maddeler
© Maliyet etkin bir sartname
© Ekibiniz/araclariniz kontrolt gerceklestirebilecek mi?

@ Gerceklestireceginiz testleri belirtin
© Statik Kod Analizi
© Firma kaynak kodu paylasacak mi?
© Blackbox
© Security Checklistinizi paylasin



Sarthame Hazirlama

© Kullanici Yonetimi ilkelerini belirleyin
© IDM, SSO entegrasyonlari
© Parola kurallar, Hatal girisler

@ Entegrasyon Givenligi
© Uygulamanin bir parcasi
©® Security by layer prensibince trust iliskisinden kacinin

® Guvenlik Dokimantasyonu

© Alinan onlemler
Kullanict Yonetim Mekanizmasi
Security by default prensibini saglayacak konfiglirasyonlar
PII iceren moduller
Firma destegi gerekmeden yuritulebilen Kurulum Kilavuzu
Guvenlik testleri icin girdi parametreleri

O © 6 66 0O



Sarthame Hazirlama

© Zafiyet giderme slrecini tanimlayin
© Zafiyetler nasil siniflandirnilacak
© Zafiyet siniflarina gore maximum giderme sureleri

© Uygulamada ihtiyag duyacaginiz loglama noktalarini belirtin
© Islemi gergeklestiren kullanici

© Islemi gerceklestirme zamani
© Islemin gerceklestirildigi modul/sayfa - servis
© Islemin gerceklestirildigi kullanici aksiyonu/fonksiyonu
© Islemi gercgeklestiren kullanici IP’si
© Aktif network cihazlarina dikkat edin
© Islem parametreleri



Guvenlik Kontrolleri

Uygulama devreye alinmadan once gerceklestirilmg
©® Test Ekibi

© Kurum igi
© Dis kaynak

SIOP

GD
SECURITY

CHECK

® Araclar
© Blackbox
© Kaynak Kod Analizi
© Otomatize Olmayan (Pentest) Araclar

©® Kontrol Listeleri
© CWE/SANS Top 25 Most Dangerous Software Errors
© Portal Cheklisti (73 Madde)

® Karne
© Uygulama bazl



® Bugfix strecine paralel

© Bedelsiz
© Uygulama sahibinin bilgisi dahilinde

Zafiyet Giderme Siireci
®© RFP’de tanimli olmall @ ﬁ

© Zafiyet giderilene kadar onlemleri sikilastirin
© Web Application Firewall
© XML Firewall

@ Karne
© Zafiyet giderme performansina gore Firma Bazli



Soru

www.yunuscadirci.com
@yunuscadirci




