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Giriş 



Uygulama Temin Metodları 

• Tüm süreç kurum içerisinde 

• Güvenlik uçtan uca kontrol edilebilir 

• Zafiyet Giderme süreci yönetilebilir 
In-house 

• Firma yetenekleri önemli 

• Geliştirme sürecinde kontrol düşük 

• Zafiyet giderme süreci az yönetilebilir 
Outsourcing 

• Commercially available Off-The-Shelf (Paket Program) 

• Geliştirme sürecinde kurum kontrolü dışında 

• Zafiyet giderme süreci yönetilemez 
COTS 



Güvenli Yazılım Geliştirme Yaşam Döngüsü (S-SDLC) 
 

•Yazılımın her aşamada güvenlik kontrolü 

 

•Minimum maliyetle maksimum güvenlik 

 
 



Uygulama 

SQL 

Sokuşturma 

(‘SQL 

Injection’) 

İşletim 

Sistemi 

Komut 

Sokuşturma 

(‘OS 

Command 

Injection’) 

Tampon 

Bellek 

Taşması 

(‘Classic 

Buffer 

Overflow') 

Siteler arası 

Betik 

Çalıştırma 

('Cross-site 

Scripting') 
Kritik İşlevler 

için 

Otantikasyon 

Olmaması 

Yetkilendirme 

Olmaması 

Elle Yazılmış 

Yetkilendirme 

Bilgileri 

Kritik Veriler 

için Şifreleme 

Olmaması 

Tehlikeli 

Dosya 

Tiplerinin 

Yüklenebilme

si 
Güvenlik 

Kararları için 

Güvenilmeye

n Girdilere 

Güven 
Gereksiz Yetki 

Seviyeleri ile 

İşletim Cross-Site 

Request 

Forgery 

(CSRF) 

Dizin 

Gezinimi 

('Path 

Traversal') 

Bütünlük 

Kontrolü 

Yapılmadan 

Kod İndirimi 

Hatalı 

Yetkilendirme 

Güvenilmeye

n Alanlardan 

İşlev 

Kullanımı 

Kritik 

Kaynaklar için 

Hatalı İzin 

Atanması 

Potansiye 

Tehlikeli 

Fonksiyonları

n Kullanımı 

Kırılmış veya 

Riskli 

Kriptografik 

Fonksiyonları

n Kullanımı 

Tampon 

Bellek 

Boyutunun 

Yanlış 

Hesaplanması 

Aşırı 

Otantikasyon 

Denemelerini

n Düzgün 

Olarak 

Engellenmem

esi 

Güvenilmeye

n Siteye URL 

Yönlendirmes

i 

Kontrolsüz 

String Biçimi 

Integer 

Taşması  

Salt 

Olmaksızın 

Tek Yönlü 

Hash 

Kullanımı 



Dış Kaynaklı Uygulamalar ve Güvenlik 

OutSource ▲ ▬ ▬ ▬ ▬ ▬ 

COTS ▼ ▼ ▼ ▬ ▬ ▬ 

▲ Kontrol Edilebilir 

▬ Kısmen Kontrol Edilebilir 

▼  Kontrol Edilemez 



Şartname Hazırlama 



Şartname Hazırlama 



Şartname Hazırlama 



Güvenlik Kontrolleri 



Zafiyet Giderme Süreci 



Soru 
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