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Kritik Altyapılar – Tarihçe & Tanım

Ekonominin ve devletin düzeni için 
gerekli olan fiziksel ve siber sistemler.

Kamu ve özel sektör tarafından işletilen:
• iletişim, 
• enerji, 
• finans, 
• ulaşım, 
• su sistemleri, • su sistemleri, 
• acil durum servisleri.

Geçmişte kritik altyapılar fiziksel ve 
mantıksal olarak ayrıktı. Bilgi 
teknolojilerindeki gelişmeler, kritik 
altyapıların otomasyonunu, 
birbirilerine olan bağımlılıklarını ve 
ilişkilerini gün geçtikçe artırmakta.
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Siber Altyapı ve Kritik Altyapılar

4



BT’yi kullanan kritik altyapılar:
• Ulaşım

• Bankacılık ve finans

• Sağlık ve acil durum servisleri

• Kritik kamu servisleri

Kritik Altyapılar ve Bilgi Teknolojileri (BT) İlişkisi

Tamamen BT’den olu şan kritik altyapılar:
• Telekomünikasyon

SCADA ile kontrol edilen ve izlenen kritik altyapıla r:
• Kritik üretim tesisleri

• Enerji ve su



BT’yi kullanan kritik altyapılar

Tamamen BT ’den olu şan kritik altyapılar

SCADA ile kontrol edilen ve izlenen kritik altyapılar

Kritik Bilgi Altyapıları

Kritik bilgi altyapılarını, fonksiyonelliğini yitirmesi
durumunda sağlık hizmetlerine, toplumsal emniyet ve
güvenliğe, vatandaşların ekonomik refahına veya
hükümetin/ekonominin verimli çalışmasına ciddi yönde
tesir eden bilgi a ğları ve sistemleridir.



SCADA: Supervisory Control and Data Acquisition

Endüstriyel sistemlerin izlenmesi ve kontrolü:
� Barajlar
� Sulama sistemleri
� Elektrik üretim ve dağıtım sistemleri
� Petrol rafinerileri
� Gaz iletim sistemleri

Fabrikalar� Fabrikalar
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SCADA Mimarisi
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SCADA: Dünü ve Bugünü

• 1970 - 1990
– Özelleşmiş

– İzole

• Bugün
– Standart donanım

– Standart işletim sistemi– Standart işletim sistemi

– Standart protokol

– Dokümante

– Bağlantılı
• Kablosuz

• Internet

– Ethernet, TCP/IP, Windows, RPC, SMB, 
802.11b, HTTP/HTTPS, Unix/Linux/Solaris, 
SQL

99



SCADA – Meksika Körfezi Web Tarayıcı Yönetim Arayüzü
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Siber Uzay

INTERNET = Siber Uzay

Fiziksel olarak dağıtık ...
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Fiziksel olarak dağıtık ...

Mantıksal olarak tek ...

11





13



Asimetrik Siber Tehdit - Anonimlik

Nükleer Silah Tesisi Siber Silah Tesisi
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Asimetrik Siber Tehdit – Elde Edilebilirlik

Uçak maliyeti:

1.000.000 dolarKruz füzesi maliyeti:

100.000.000 dolar
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10  – 50,000 dolarSiber silah maliyeti:



Kritik Altyapılara Yönelik Siber Tehditler – 1 

19 August 2003
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31 October 2001



13 August 2001

Kritik Altyapılara Yönelik Siber Tehditler – 2 
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Kritik Altyapılara Yönelik Siber Tehditler – 3
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Stuxnet
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• Sadece belli SCADA sistemlerini hedef alan bir 
solucandır. (Siemens SCADA sistemi)

• Windows işletim sisteminin dört adet bilinmeyen 
açıklığını kullanmıştır.

• Kötücül yazılımların programlanmasında yaygın 
olarak kullanılmayan bir programlama dili 

Şimdiye Kadar Geli ştirilmi ş En Karma şık Siber Silah !

olarak kullanılmayan bir programlama dili 
kullanılmıştır.

• Güney Kore'deki iki adet firmaya ait sayısal 
sertifikaların gizli anahtarları ile imzalanmıştır. 

• Siemens’in ilgili yazılımı yok ise kendisini etkisiz 
hale getirmektedir. 
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• Stuxnet ile ciddi benzerlikler taşıyor.

• Keşif tarihi: 1 Eylül 2011

• Bulaşma şekli: e-posta oltalama

• Stuxnet: zarar verir / Duqu: istihbarat toplar

• Zero-day açıklık kullanıyor. (Üretici açıklaması: 3 Kasım 

Keşif Uçağı: DUQU

• Zero-day açıklık kullanıyor. (Üretici açıklaması: 3 Kasım 
2011)

• Sürücü dosyası dijital sertifika ile imzalı.

• Kendisini kopyalamıyor. (C&C sunucusu bulaştırır).

• İletişim kuramazsa 1 ay sonra kendisini siler. 

• Anormal ağ trafiği yaratmıyor.

• En çok İran’daki kuruluşlar etkilenmiş.21



• Iran guided the 
CIA's "lost" 
stealth drone to 
an intact 
landing inside 
hostile territory 
by exploiting a 
navigational 
weakness long-
known to the 

Amerikan Ke şif Uçakları

known to the 
US military, 
according to an 
Iranian 
engineer now 
working on the 
captured 
drone's 
systems inside 
Iran.
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Kritik Altyapılarımız - 1
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Kritik Altyapılarımız - 2
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Kritik Altyapılarımız - 3

29 Kasım 2007



Kritik Altyapılarımız - 4
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• En gelişmiş güvenlik sistemleri:
– Sayısal imzalar

– Kriptografik önlemler

– Biometrik güvenlik

– Güvenlik duvarları

En Zayıf Halka

– Güvenlik duvarları

– Saldırı engelleme sistemleri

– Erişim kontrol sistemleri

– Internet erişimine kapalı ağ !!!

• En zayıf halka: İnsan
– USB bellekler !!!
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USB Bellekler



• En kritik karşı önlem:
1. Kullanıcı bilinçlendirmesi

(Kullanıcı = bilgisayar operatörü, sistem 
yöneticisi, kurum yöneticisi = herkes )

Karşı Önlemler - 1
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En Temel ve Öncelikli Dört Adım:
1. Üst seviye yürütmeden (Örn: Başbakanlık) 

destek ve katılım 

2. Destekleyen mevzuatın hazırlanması ve 
yürürlüğe girmesi

3. Kritik altyapıların korunması ile ilgili politika 

Karşı Önlemler - 2

3. Kritik altyapıların korunması ile ilgili politika 
belgesi hazırlanması

4. Çalışmalar için yeterli seviyede bütçe 
ayrılması
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– Kritik altyapılarla ilgili 
çalışmaları koordine eden 
merkezin kurulması

– Hükümet birimleri ve kritik 
altyapı işletmecileri (özel, 

Karşı Önlemler - 3

Kurumsal Yapılanma ve İşbirli ği:

altyapı işletmecileri (özel, 
kamu) arasında ilişkilerin 
kurulması

– Özel sektör ile işbirliği ve 
koordinasyon

– Diğer ülkeler ve uluslararası 
organizasyonlarla işbirliği
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Teknik Kar şı Önlemler

– Güncel kalma

• Açıklıkların yamalarının yapılması

• Son teknoloji karşı önlemlerin 
tedariki ve kurulması

– Güvenlik ve teknoloji tasarımı

• Güvenliğin bir tasarım konusu 

Karşı Önlemler - 4

• Güvenliğin bir tasarım konusu 
olması, sonradan ek yapılmaması

• COTS ürünlerin kullanımının 
kısıtlanması

• Sertifikalı yazılım ve donanım 
kullanımı

• Erişim kontrol sistemlerinin 
kullanımı

– USB belleklerin kullanımının 
kısıtlanması !
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• Periyodik güvenlik testleri ve denetimleri

• Aktif siber güvenlik takımları
– Siber istihbarat ve önleyici faaliyetler

– Aktif bilgisayar olaylarına müdahele takımı

• Araştırma ve geliştirme faaliyetlerini 

Karşı Önlemler - 5

• Araştırma ve geliştirme faaliyetlerini 
desteklenmesi
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• SCADA’ya yönelik siber ataklar devam edecek: 

– Stuxnet sadece bir başlangıçtı (bildiğimiz kadarıyla)

– Duqu

• Hükümetler tarafından desteklenen siber ataklar

• Kiralık siber uzmanlar

• Gönüllü siber gruplar (örn: Anonymous hacker grubu)

Gelecek ...

• Gönüllü siber gruplar (örn: Anonymous hacker grubu)
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Teşekkürler & Sorularınız?

TÜBİTAK-BİLGEM-UEKAETÜBİTAK-BİLGEM-UEKAE

Bilişim Sistemleri Güvenliği Bölümü

bilge@uekae.tubitak.gov.tr

0 312 427 73 66

www.bilgem.tubitak.gov.tr

www.bilgiguvenligi.gov.tr

www.bilgimikoruyorum.org.tr
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