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Buyuk 6|gek|i Yapilarda Merkezi Log Yonetimi

% Dagitik sistemlerdeki LOGLARIN % inMemory Correlation
+“* TEK noktada TOPLAnmasi +»»  Farkh sistem loglari ile KORELASYON
% TEK noktadan IZLEnmesi «* Aninda ALERT

+* TEK noktadan AR$iV|enmesi
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Merkezi Log Yonetimi Yasam Dongusu

MERKEZi LOG YONETIMI

Koty Niyetli
Davranis
Ko6tU kullanic
belirlenerek, islem sonlandiriliyor.

Gerekli birimlere raporlaniyor.




Merkezi Log Yonetimi Kazanimlar

KAZANIMLAR:

" Ger¢ek Zamanh Givenlik Analizi kabiliyeti sagland,

= Kanun ve Standartlara uygun Log Tutuluyor,

= 5651 sayih kanun

= |SO-27001

= |SO-27002

= PCI-DSS
= Sipheli islemlere karsi uretiliyor ve ilgililere
Mail gonderiliyor

= Bruteforce

= Web tarama
= Seperation of duties, Need to know

= KRITIK UYARILAR igin kabiliyeti sa§landi

= Alarm ilgili birimlere dusiriliyor ve aksiyon aliniyor.

Alert e-




Merkezi Log Yonetimi

1.ADIM

Hangi givenlik kayitlarinin
tutulacaginin analizi ve ilgili
sistemlerde bunun saglanmasi.

2.ADIM AUDIT LOG

« [ZLENEBILIRLIK

WA o ORTAK ZAMAN

Olgeklendirme,

givenlik kayitlarinin
bitinlugUniUn saglanarak zaman
damgasi ile tutulmasi.
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Merkezi Log Yonetimi

3.ADIM

Givenlik kayitlarinin birbiriyle
iliskilendirilmesi ve
anlamlandiriimasi. KORELASYON

network

uygulama

4.ADIM

Izlenebilirligi saglanan giivenlik
kayitlarinin ilgili birime alarm
Uretmesi. Raporlarin olusturulmasi.
Sorunla ilgili farkindaligin
olusturulmasi.




1. ADIM — LOG ANALIZI

 Isletim Sistemleri Onemli Loglari (Login/Logout, Kritik De@isiklikler, Kritik Sistem Cagrilar:
vb.)

“* Network Loglari (Firewall, IPS/IDS, Switch vb.)
% Kapi Gegis Sistemleri
* Veritabani Loglari (Erisim, SQL cimleleri vb.)

** Uygulamalar (Gérevler Ayriligi [Ikesi, Need To Know ilkesi)

Merkezi Log Yonetimi Network




2. ADIM — OLCEKLENDIRME VE LOG BUTUNLUGU

% Olceklendirme (Log Sayisi, Log Uzunludu, Log Tutma Siresi, Donanim Ozellikleri, Band
Genisligi, Topoloji)

** Loglarin timestamp ile tutulmasi.

¢ Loglarin hash alinarak, raw datasi ile tutulmas.

%* Loglarin dogrulamasinin yapilmasi. (hash karsilastirmasi)

Uygulamalar

v Merkezi Log Yonetimi

Network




3. ADIM - KORELASYON

** KORELASYON icinde kullanilacak senaryolarin belirlenmesi.

“* Senaryo icinde kullanilacak korelasyon deQiskenlerinin sistem icin uygunluk kontroli.
¢ Senaryolarda kullanilacak loglarin ve log icindeki parametrelerin tespiti.

X ilgili korelasyon kuralinin olusturulmasi.

** Korelasyon kuralinin testi ve devreye alinmasi.

LOGE
I d

Merkezi Log Yonetimi




3. ADIM - SENARYOLAR

** Kapidan girmeyen sistem yoneticilerinin  konsoldan baQlanti  kurmasinin  tespiti
(Kapi Gegis Sistemi ve Isletim Sistemi Loglari)

% VPN erisimi ile baglanan firma kullanicisinin veritabani ydneticisi hakki ile sistemlere
erisiminin tespiti (Network ve Veritabani Loglar)

% Uygulamalarda islemi kontrol eden ve isi yapan kullanicinin ayni kullanic olmasinin tespiti
(Uygulama Loglari)

** Herhangi bir sisteme bruteforce ataginin tespiti

* Firewall ve IDS/IPS sistemlerinde tespit edilen DoS ataklari




4. ADIM — ALARM ve RAPOLAMA

*»* Korelasyon sonucunda etkilenen sistem sahiplerinin belirlenmesi.
¢ Alarmin iletilmesi sonrasi alinacak aksiyonun belirlenmesi.
¢ Korelasyon kurallarina alarm yollanacak personel listesinin girilmesi.

¢ Alarm raporlarinin periyodik olarak ilgili yoneticilere iletilmesi.
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Hazir Raporlar
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