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Odak Noktamēz 

Labris Teknoloji, 

 

Biliĸim g¿venliĵi ve aĵ yºnetimi 

alanēnda, kuruluĸundan bu yana 

Ar-Ge temelli ¿retimi birincil koĸul 

olarak belirlemiĸ T¿rk teknoloji 

ĸirketidir. 

 

Ar-Ge 

¸ŀȊƤƭƤƳ 
«ǊŜǘƛƳ 

¸Ŝƴƛƭƛƪœƛƭƛƪ 

5ƻƴŀƴƤƳ 
«ǊŜǘƛƳ 
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Yazēlēm ¦r¿nleri 

DǸǾŜƴƭƛƪ 5ǳǾŀǊƤ όCƛǊŜǿŀƭƭΣ Iŀǘ ¸ŜŘŜƪƭƛƭƛƐƛΣ vƻ{ύ 

¦w[κTœŜǊƛƪ CƛƭǘǊŜƭŜƳŜ ¸ŀȊƤƭƤƳƤ 

!ƴǘƛǾƛǊǸǎκ!ƴǘƛǎǇŀƳ !Ɛ DŜœƛŘƛ ¸ŀȊƤƭƤƳƤ 

{ŀƭŘƤǊƤ ¢ŜǎǇƛǘκmƴƭŜƳŜ ¸ŀȊƤƭƤƳƤ 

{ǳƴǳŎǳ ¸Ǹƪ 5ŜƴƎŜƭŜƳŜ ¸ŀȊƤƭƤƳƤ 

WAUTH (Wireless Yetkilendirmesi) ς Hotspot 

VPN / SSL VPN 

30.12.2011 

ά«ǎǘ ǎŜǾƛȅŜ ŘŀƐƤǘƤƪ ǘƻǇƻƭƻƧƛƭŜǊ ǾŜȅŀ ǀȊŜƭƭŜǒƳƛǒ ƪǳƭƭŀƴƤƳƭŀǊ ƛœƛƴ 
ŀȅǊƤ ŀȅǊƤ ŜŘƛƴƛƭŜōƛƭŜƴ ȅŀȊƤƭƤƳ ǸǊǸƴƭŜǊƛέ 
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Donanēm ¦r¿nleri 

30.12.2011 

ωLBRUTM Serisi                                       
(20-22-30-32-40-42) 

ωL2-L3-L4-L5 

YǸœǸƪ ǾŜ 
hǊǘŀ mƭœŜƪƭƛ 
!ƐƭŀǊ 

ωL6-L7-L8 

ωLBRUTM 120 
.ǸȅǸƪ mƭœŜƪƭƛ 
!ƐƭŀǊ 
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Firmware 

30.12.2011 

Firmware FLEX 

DǸǾŜƴƭƛƪ 5ǳǾŀǊƤ 

VPN / SSL VPN 

Lt{ ό{ŀƭŘƤǊƤ mƴƭŜƳŜύ 

Web Filtre 

!ƴǘƛǾƛǊǸǎ/Antispam !Ɛ DŜœƛŘƛ 

aŜǊƪŜȊƛ ¸ǀƴŜǘƛƳ 

Wauth*  

Zero Hour 5ŜǎǘŜƐƛ 
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Aĵ Dinleme ve Loglama ¢ºz¿mleri 

«ǊǸƴ 
Trafik 

Dinleme 
Log Yazma 
tŜǊŦƻǊƳŀƴǎƤ 

[ƻƎ !ƭŀƴƤ 

LBR LOG8 8 Mbps 250 log/san 500 GB 

LBR LOG14 14 Mbps 500 log/san 1 TB 

LBR LOG60 60 Mbps 1500 log/san 2 TB 

LBR LOG120 120 Mbps 3000 log/san 5 TB 
mǊƴŜƪ ¢ƻǇƻƭƻƧƛ 

άVarolan ŀƭǘȅŀǇƤƴƤȊƤ ŘŜƐƛǒǘƛǊƳŜȅŜ ƎŜǊŜƪ ƪŀƭƳŀŘŀƴ,  
рсрмΩŜ ǳȅƎǳƴΣ ƪŀƴǳƴƛ ȊŀƳŀƴ ŘŀƳƎŀǎƤȅƭŀ  

dahili log ǘǳǘƳŀ ǾŜ ǊŀǇƻǊƭŀƳŀέ 
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¦retim ve Kalite Yaklaĸēmē 

ISO 15408 COMMON CRITERIA EAL4+  

TSE EN ISO 60950 

TSE EN ISO 55022 

CE 

ISO 9001 

TSE HYB 

SATIķ SONRASI HYB 

TPE MARKA KAYDI 

AB OHIM MARKA KAYDI 

KAPASĶTE RAPORU 

YERLĶ ¦R¦N BELGESĶ 
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Tanēm 

Denial of Service : Hizmetin Reddi/Engellenmesi 
Distributed Denial of Service : 5ŀƐƤǘƤƪ DoS 
 
Bilgisayar ƪŀȅƴŀƪƭŀǊƤƴƤƴ ƎŜǊœŜƪ son ƪǳƭƭŀƴƤŎƤƭŀǊ ƛœƛƴ ŜǊƛǒƛƭŜƳŜȊ ƻƭƳŀǎƤƴƤ 
ǎŀƐƭŀƳŀ ƛœƛƴ ƪǳƭƭŀƴƤƭŀƴ ǎŀƭŘƤǊƤƭŀǊƤƴ genel ŀŘƤŘƤǊ. 
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Tanēm 

D/DOS ǎŀƭŘƤǊƤƭŀǊƤ C.I.A. ǸœƭǸǎǸƴǸƴ Bulunurluk ŀȅŀƐƤƴƤ hedefler. 

Risk 
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¥rnek saldērē yºntemleri 

L1 Jammer 

L2 ARP table overflow 
MAC spoof 

L3 ICMP Flood 

L4 IP Spoof 
Land Attack(eski) 

L5 TCP SYN Flood 

L7 HTTP Get Flood 
Bind DoS zafiyeti 
Cisco DoS zafiyeti 

DOS ǎŀƭŘƤǊƤƭŀǊƤΣ her katmanda o ƪŀǘƳŀƴƤƴ ŀœƤƪƭƤƪƭŀǊƤƴƤ ya da ǘŀǎŀǊƤƳƭŀǊƤƴƤ ƪǳƭƭŀƴƤǊ. 
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DDOS~Y¿klenme 

Her ne kadar onlarca ǎŀƭŘƤǊƤ tipi, ǎƻƴǳœǘŀ 5ƻ{Ωŀ yol ŀœƳŀ kabiliyetinde olsa da ōǳƎǸƴ 
ŀƭƎƤƭŀƴŀƴ D/DoS "ȅǸƪƭŜƴƳŜƪϦǘƛǊ. {ŀƭŘƤǊƎŀƴ ŀœƤǎƤƴŘŀƴ ȅǸƪƭŜƴƳŜȅŜ ȅǀƴŜƭƳŜƪ Ǹǎǘ 
seviye teknik kabiliyet gerektirmez.  mǊƴŜƐƛƴ Bind gibi bir ǳȅƎǳƭŀƳŀƴƤƴ kod analizini 
gerektirmez. 
 
.ŀȊƤ ǎŀƭŘƤǊƤƭŀǊŘŀ basit bir ȅǸƪƭŜƴƳŜ yeterli olurken ōŀȊƤ ǎŀƭŘƤǊƤƭŀǊŘŀ sistemin 
normalinin onlarca ƪŀǘƤ bir ȅǸƪƭŜƴƳŜ gerekir. 
 
mǊƴŜƐƛƴ: 
HTTP Get Flood: Web sitenizdeki en œƻƪ ǾŜǊƛǘŀōŀƴƤ ŜǊƛǒƛƳƛ yapan sayfalara, ȅƻƐǳƴ 
ama normal ǘǊŀŦƛƐƛƴ ƛœƛƴŘŜ kabul edilebilecek bir trafik ile servis ƛǒƭŜƳŜȊ hale 
getirilebilir. 
UDP Flood: Normali 100 UDP PPS bir sistemi ƛǒƭŜƳŜȊ hale getirebilmek ƛœƛƴ 100,000 
UDP PPS gerekebilir. 
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Varolan ¢ºz¿mler 

aǸǎǘŀƪƛƭ DǸǾŜƴƭƛƪ 5ǳǾŀǊƭŀǊƤ 
aǸǎǘŀƪƛƭ IDS/IPS Sistemleri 
UTM Sistemleri 
 
DǸǾŜƴƭƛƪ ŘǳǾŀǊƭŀǊƤ ve ¦¢aΩƭŜǊŘŜ D/DOS ŀƭƎƤǎƤ daha œƻƪ L2ΨŘŜ ȅƻƐǳƴƭŀǒƤǊƪŜƴΣ 
IDS/Lt{ΩƭŜǊŘŜ L7ΩŘŜ ȅƻƐǳƴƭŀǒƤȅƻǊ. 
DǸǾŜƴƭƛƪ ŘǳǾŀǊƭŀǊƤ ve ¦¢aΩƭŜǊƛƴ ōǸȅǸƪ œƻƐǳƴƭǳƐǳƴŘŀ ŘƻƴŀƴƤƳ ŀƭǘȅŀǇƤƭŀǊƤ ve 
ǎǳƴŘǳƪƭŀǊƤ oturum ve saniyede ōŀƐƭŀƴǘƤ ŘŜƐŜǊƭŜǊƛ ƎǸœƭǸ ǎŀƭŘƤǊƤƭŀǊ ƛœƛƴ yeterli ŘŜƐƛƭ. 
5ƛƐŜǊ yandan ǀƴƭŜƳƭŜǊ de ōǳƴƭŀǊƤƴ doldurulabilmesine engel ŘŜƐƛƭ. 

mǊƴŜƪ 5ŜƐŜǊƭŜǊ 

!ƴƭƤƪ Oturum 2,000,000 2,000,000 1,000,000 10,000,000 

Saniyede Oturum 
!œƳŀ 

40,000 26,500 23,000 175,000 
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DOS Tespiti 

- Statik ŘŜƐŜǊƭŜǊŜ ōŀƐƭƤ ǎŀƭŘƤǊƤ tespiti false negative ƛœŜǊƛǊ.  
mǊƴŜƐƛƴ; 
 
Normal SYN PPS: 
 DǸƴŘǸȊ: 12,000 
 Gece: 1,100 
 9ǒƛƪ: 15,000 
14,000 tt{Ωƭƛƪ bir SYN Flood tespit edilemez. Kaynak engellenemez. 

ÝDinamik Anormallik Tespiti ile ǎŀƭŘƤǊƤ ŀƭƎƤƭŀƳŀ ƪǳƭƭŀƴƤƭƳŀƭƤŘƤǊ. 

BN: RRD, Argus 
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Yºntemler 

1- IP Normalizasyonu: 
 
{¸bΩƛ ƎƛǘƳŜƳƛǒ bir pakete SYN-ACK gelmesi, 
Varolmayan bir oturum FIN gelmesi 
 
gibi durumlar normalize edilmelidir. 
 
pf: scrubbing 
iptables: -m state RELATED, ESTABLISHED -j ACCEPT, -j DROP 
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Yºntemler 

2- IP Spoof Engelleme: 
 
TCP ise; 
Kolay: 
Syn Cookies, SynProxy  



30.12.2011 www.labristeknoloji.com 16 

Yºntemler 

2- IP Spoof Engelleme: 
 
UDP ise; 
Protokol nedeniyle zafiyet var. Herhangi bir onay ƳŜƪŀƴƛȊƳŀǎƤ όǀǊƴŜƐƛƴ SYN-ACK) 
yok.  
Buna ǊŀƐƳŜƴ oturum tablosunda yer ƛǒƎŀƭ eder. 
Ortalama 40 .ȅǘŜΩƭƤƪ UDP paketleri ǸǊŜǘŜǊŜƪ 8 Mbps bir simetrik ōŀƐƭŀƴǘƤ ile 25000 
UDP PPS ǸǊŜǘƛƭŜōƛƭƛǊ.  30 saniyede 750,000 pps=oturum. 
(net.ipv4.netfilter.ip_conntrack_udp_timeout = 30) 
 
=> UDP ise anomaly detection ƪǳƭƭŀƴƤƭƳŀƭƤ 
=> YŀǇŀƭƤ UDP ǇƻǊǘƭŀǊƤƴŀ cevap ŘǀƴǸƭƳŜȊ. 
=> UDP state timeout ŘŜƐŜǊƭŜǊƛ œƻƪ ŘǸǒǸƪ tutulur.  
ÝYǳƭƭŀƴƤƭƳŀȅŀƴ ǘǸƳ UDP dinleyen servisler ƪŀǇŀǘƤƭƳŀƭƤ. 
=> Rate limiting ȅŀǇƤƭƳŀƭƤ. Whitelisting ile beraber ƪǳƭƭŀƴƤƭƳŀƭƤ. 
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Yºntemler 

3- .ƻǘƴŜǘΩƭŜǊ: 
 
Ele ƎŜœƛǊƛƭƳƛǒ bilgisayarlar ǘƻǇƭǳƭǳƐǳƴŀ Botnet denir. 
 
- Botnetler genelde IP spoof ȅŀǇƳŀȊΦ .ǸȅǸƪ œƻƐǳƴƭǳƐǳ 5{[ ƳƻŘŜƳƭŜǊ ŀǊƪŀǎƤƴŘŀΦ 
aƻŘŜƳƭŜǊ ŘƤǒŀǊƤ ŘƻƐǊǳ ƛƴǘŜǊƴŜǘ IPsi ŘƤǒƤƴŘŀ LtΩȅŜ ƛȊƛƴ ǾŜǊƳŜȊΦ 
- Botnet ȅŀȊƤƭƤƳ ƪŀǊŀƪǘŜǊƛǎǘƛƪƭŜǊƛ ǾŜ ǎŀƭŘƤǊƤ ŀƴƤƴŘŀ ǎŀƭŘƤǊƤ ƛœŜǊƛƐƛ ƎǀȊ ǀƴǸƴŘŜ 
ōǳƭǳƴŘǳǊǳƭƳŀƭƤ ǾŜ ōǳƴƭŀǊŀ ƎǀǊŜ ŜƴƎŜƭƭŜƳŜ ȅǀƴǘŜƳƭŜǊƛ ǳȅƎǳƭŀƴƳŀƭƤΦ mǊƴŜƐƛƴΤ 
  - .ƻǒ άUser-Agentέ ƛœŜǊƛƪƭƛ ƘǘǘǇ ƛǎǘŜƪƭŜǊƛ 
  - IŜǇ ŀȅƴƤ ¦w[ϥŘŜ ƎŜȊƛƴŜƴ ōƛǊœƻƪ ƪǳƭƭŀƴƤŎƤ 
  - IƛœōƛǊ URL'yi ƎŜȊƳŜŘŜƴ ŘƻƐǊǳŘŀƴ ƘŜŘŜŦ ¦w[ ŘŜŦŀƭŀǊŎŀ ƎƛŘŜƴ ƪǳƭƭŀƴƤŎƤƭŀǊΦ 
  - DŜƭŜŎŜƐƛƴ ddos ǳƐǊŀǒƤ ƴƻǊƳŀƭ ƪǳƭƭŀƴƤŎƤ ƪƤƭƤƪƭƤ zombiler.  
  
 
 
BN: 
abuse.ch, zeus, palevo, spyeye 


